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Excepcoes e Interrupcoes

e Eventos gque provocam a alteracao do fluxo normal de
execucao das instrucoes do programa em execucao

e Eventos causadores:

— Internos: ocorréncia de overflow, tentativa de executar
Instrucao nao definida, chamada ao sistema de operacao
(system call)

— Externos: pedidos dos dispositivos de |/O

« Assincronos relativamente ao processador — sem qual quer
relacéo temporal fixa com este
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Excepcoes e Interrupcoes

 MIPS, Motorola e outros:
— EXcepcdes — designam os eventos internos

— Interrupcoes - designam os eventos externos (pedidos dos
dispositivos de 1/O)

— Excepcoes, em sentido lato, designam ambos
e Intd:

— Interrupcoes € adesignacéo geral (eventos tanto internos
como externos)

— Chamadas ao sistema: software interrupts ou traps

IT-ABF 2001 3



2.

/O Programado

. Processador envia ao periférico um comando de

eltura

_er statusdo periférico

3. Statusready? No: goto 2

4. Ler informacao do periférico

5. Escrever ainformacédo lidanamemoria
6. Fim? No: goto 1
» Maior parte do tempo a espera(ciclo 2, 3)
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1/O sob interrupcao (ex.: leitura)

1. Processador envia ao periféerico um comando de leitura
2. Processador executa outras tarefas

Periférico, guando termina execucédo do comando, gera
Interrupcao. (desaparece busy waiting)

Processador (ISR — Interrupt Service Routine):
3. Verifica Satus do periférico

4. Léinformacao do periféerico

5. Armazena ainformacédo lida namemoria

6. Fim? N&o: goto 1
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Processamento de uma I nterrupcao

* Anaogo ainvocacao de uma subrotina - controlo
passa do programa gue esta a ser executado para um
outro que val atender o pedido de interrupcao - a
subrotina de tratamento da interrupcao (interrupt

handler ou | SR - | nterrupt Service Routine)

» Diferenca a execucdo da | SR é desencadeada por um
evento externo, nao por uma instrucao de invocacao
de subrotina do programa em execucao
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Processamento de Interrupcao (2)

1. Periférico gerainterrupcao (I nt. Request)
2. Processador:

— terminainstrucao que esta a ser executada,

— Se as Interrupcoes estiverem enabled reconhece o pedido
(Int. Acknowledge)

— sistemade interrupcoes é desactivado (I nt. disable)

— salvaguarda contexto (PC, ...)

— PC ;= &ISR (endereco de entrada da subrotina de
tratamento da interrupcao)
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Processamento de I nterrupcao (3)

» Questdo 1: como obter o endereco de entrada da | SR?
e Duasalternativas:

— Endereco Unico, comum atodas as interrupcdes - a cargo do
software (1SR) identificar o periférico que gerou ainterrupcao -
MIPS

— Endereco determinado por hardware - periférico que interrompeu
Identifica-se através de um vector de interrupcao que € lido pelo
processador e utilizado por este para obter o endereco da ISR
correspondente — inter rupcoes vectorizadas (vectored interrupts)
— Intel, Motorola 68000
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Processamento de Interrupcao (4)

e Questao 2: guando ocorrem em simultaneo varios
pedidos de interrupcao, qual a ordem de atendimento?

» Necessario atribuir prioridade diferente a cada fonte de
Interrupcoes

e EXigéncia: rapidez de processamento

» Sistemas Tempo Real: interrupcdes sdo eventos criticos que
exigem garantias em termos de tempo de resposta maximo
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Processamento de excepcoes no MIPS

* O coprocessador CPO e 0s seus registos e que
definem como s&o processadas as excepcoes e
Interrupcoes

» Quando ocorre uma excepcao o conteuido do Program
Counter € guardado no EPC (Exception Program
Counter) e é iniciada a execucao de umarotina gera
de tratamento de excepcoes

& ISR (General Exception Vector ) = 0x80000080
Inter r upcoes nao-vectorizadas
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Excepcoes no MIPS

* Registos de CPO:
— EPC — endereco de retorno

— Cause Register — permite identificar excepcao. Campos:
» Excode - identifica o tipo de excepcéo. Interrupcdo: Excode =0
* |P (Interrupt Pending, 8 bits) — 6 bits para correspondem a pedidos
de interrupcéo de fontes externas e 2 a “ software interrupts’

— Status Register (SR) — determina quais as interrupcoes
enabled (IM — Interrupt Mask field) e qual o nivel de
privilegio do CPU (kernel/user). Tem aindaum bit (IEc —
Interrupt Enable current) que faz o enable/disable geral das
Interrupcoes
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Excepcoes no MIPS (2)

« CPU tem 6 pins para pedidos de interrupcao externos (6
linhas de Interrupt Request) — 0 seu estado é dado pelos
bits do campo | P do Cause Register

 I|dentificacéo dafonte dainterrupcéo feita por software
(ISR |& campo | P do registo Cause).

 Emboraas prioridades das vérias linhas sgja em geral
fixaem cada sistema ela é estabel ecida por software

» ordem pela qual alSR geral examina os bits do campo | P
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|nterrupcoes vectorizadas

« “Vector delnterrupcao” identificainterrupcao - colocado no bus de
dados é usado pelo processador paraindexar uma tabela em memoria que
contém os enderecos das subrotinas de tratamento de interrupcoes
(Interrupt Table)

» A cadafonte de interrupcéo esta associada uma subrotina de tratamento
especifica
e Intel: vector deinterrupcao: 1 byte

Interrupt Table (PC): enderecos O .. 3FF, (256 entradas de 4 bytes) —
cada entrada contem CS e | P da | SR correspondente

& 1SR = 4* (Vector de Interrupcao)

Nota: a partir do 80286 foi introduzida ainstrucao LIDT (Load Interrupt
Descriptor Table) que permite modificar o endereco-base da Interrupt
Table e alterar a respectiva dimenséo
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Interrupcoes na arquitectura Intel
(real mode)

* Processador tem duas linhas de pedido de interrupcao, com
nivels de prioridade diferentes:

NMI| — Non-Maskable Interrupt (n&o pode ser desactivada—
prioridade maxima) — vector de interrupcéo ( = 2) gerado
Internamente pel o processador

INTR — pode ser desactivada pelaflag | (interrupt enable):
| =0—INTR disabled
| =1—-INTR enabled

* PIC —Programmable Interrupt Controller — possibilita que o
sistema suporte multiplas fontes de interrupcao
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Interrupt Table (Intel)

Memory Address  Mem. Contents

3FF [
CSZS5
P,
4 CS,
P,
0 CS,
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Intel: Sequéencia de atendimento de I T

Pedido de Interrupcao detectado

Acknowledge da interrupcéo; ler vector de interrupcao do Data
Bus (colocado no Data Bus pelo PIC)

Colocar flags (PSW), CS e IP no stack; interrupcoes
automaticamente desactivadas (flags | F e TF postas a0)
guando da salvaguarda das flags no stack

Indexar a Tabela de Interrupcoes para ler os novos valores de
CS.IP (saltoparaalSR)

Executar | SR

ISR terminacom IRET (instrucéo de I nterrupt Return) -
restaura os valores de | P, CS e PSW (regresso ao programa
Interrompido)
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|nterrupt Service Routine

Comeca por salvaguardar (no stack) o contetido dos
registos que val utilizar (antes de entrar na | SR apenas
fol salvaguardada ainformacgéo minima que permite
retomar a execucao do programa interrompido

Antes de terminar restaura o contelido dos registos

Se durante a execucéo da | SR se quizer permitir o
atendimento de interrupcoes de prioridade mais elevada
necessario colocar aflagl =1

— STI —instrucdo SeT Interrupt
— CLI -instrucao CLear Interrupt
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Multiplas fontes de I nterrupcao

* Necessario poder ter uma multiplicidade de periféricos
com possibilidade de interromperem o processador

PC.: teclado, rato, porto serie, porto paraeo,
controlador de diskettes, reldgio de tempo redl, ...

» Necessario definir o que fazer guando hamais do que
um pedido de interrupcao em simultaneo:

» atribuicdo de diferentes niveisde prioridade (i.e. de
urgéncia de atendimento) aos pedidos

IT-ABF 2001 18



Interrupcoes Multiplas - alternativas

o variaslinhas de Int Reg com diferentes niveis de
prioridade - Motorola 68000 (prioridade fixa), MIPS
(prioridade estabel ecida pelo software)

e processador com umaso linhade I nt Req — Intel

— |logica de arbitragem entre os pedidos dos diferentes
periféricos incorporada num componente externo: PIC
(Programmabl e | nterrupt Controller)

e Pentium: APIC (Advanced PIC)
* 180188 (Intel embedded processors em geral): PIC on-chip
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Intel — linhas de Interrupcao dos CPU

« NMI —Non-Maskable Interrupt (input) —sempre
activa; vector de interrupcao 2

 INTR —INTerrupt Request (Iinput) — apenas
activaquando aflag |l =1

« ~INTA - INTerrupt Acknowledge (output) —
Indica que o pedido de interrupcao (INTR) fol
reconhecido pelo CPU e que o vector de
Interrupcao deve ser colocado no Data Bus
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Controlador de Interrupcoes — 18259A

 8linhas de pedidos de interrupcéo priorizadas (IR0, ..., IR7) —
8259A activaasuasaidalNT (ligada aentradaINTR do nP)
sempre gue uma dessas linhas, desde que corresponda a uma
Interrupcao ndo “mascarada’, € colocada a 1 pelo interface do
periférico.

e Quando recebe o0 INTA (acnowledge) o 8259A coloca nas suas
saidas DO...D7 (ligadas ao bus de dados) o vector de

Interrupcao correspondente ao pedido de mais alta prioridade
pendente

IT-ABF 2001 21



8259A — Modelo de programacao (1)

o Status Registers
— IRR — Interrupt Request Register — indica quais os pedidos
de interrupcao gue estao activos
— ISR — In-Service Register — indica a interrupcao que esta a
Ser servida
 IMR —Interrupt Mask Register (Control/Status) -
(OCW1) — especifica quals as fontes de interrupcao
desactivadas (disabled) — bit respectivo = 1
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8259A — Modelo de programacao (2)

e Inicializacdo —ICW1, ..., ICW4 — I nitialization Command
Wor ds — definem o modo bésico de operacéo — programadas
guando o sistema ¢ ligado; sO depois de programadas € que 0
8259 pode funcionar

— CW2 — define o vector de interrupcéo usado com cada linha de
pedido de interrupcéo (= valor do 1° vector de interrupgao)

e Operation Command Words— OCW1], ..., OCW3 — podem
ser programadas durante o funcionamento do dispositivo

— OCWL1 —Interrupt Mask Register
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O sistema de Interrupcoes dos PC

e PCscom bus ISA: dois 18259 ligados em cascata (master
e slave) — 15 linhas IRQO, IRQ1, IRQ3...15 (7 + 8) para
Interrupcoes de periféericos

— Master 8259: registos acedidos pelas portas 20H e 21H (1/0)
— Slave 8259: registos acedidos pelas portas AOH e A1H (1/0)

* |nicializados durante POST (Power-On Self-Test)
— |CW1 mapeado no port 20H (master) e AOH (slave)
— ICW2, ICW3 e |CW4 mapeados no port 21H (A1H)

— Qualquer posterior instrucao OUT A, 21H (A1H) escreve em
OCW1 (o Interrupt Mask Register)
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O sistema de Interrupcoes dos PC (2)

e Doais 18259A fornecem 15 linhas de interrupcao:

IRQO — System Timer

IRQ1 — Interface Keyboard

IRQ4 — Porta Série 1

IRQ6 — Controlador Floppy

IRQ7 — Porta Paralelo 1

IRQ8 — Reldgio Tempo Real

IRQ12 — Interface Rato

IRQ14 — Controlador Disco (disponivel no bus |SA)

IRQ10, IRQ11, IRQ15 —no bus ISA (disponiveis para serem
utilizados por outras cartas de interface)
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DMA vs. Interrupcoes

1/O por interrupcao:

1.

N o o~ WD

Processador enviaao periférico um comando de leitura
Processador executa outras tarefas

Periférico, quando terminaexecucéo do comando, gerainterrupcao.
Processador verifica Satus do periférico

Processador |€informagdo do periférico

Processador armazena ainformacao lidanamemoaria

Fim? Nao: goto 1

»  Processador ocupado com simples transferéncia de dados

Alternativa: sistemade I/O encarrega-se das
transferéncias entre o periférico e amemoria,
sem envolvimento do processador

> DMA — Acesso Directo aMemoria
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N o ok~ WD

DMA — Acesso Directo a Memoria

Processador envia ao controlador de DM A um comando (e.g.
ler do periférico um bloco de infor macéo)

Processador executa outras tarefas

Controlador de DM A verifica Status do periférico
Controlador de DM A |é informacao do periférico
Controlador de DM A armazena ainformacao lida na memoéria
Fim daleitura do Bloco? Nao: goto 3

Controlador de DM A, quando termina execucao do comando,
gerainterrupcao.
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DMA — Comandos

1. Processador enviaao controlador de DM A um comando
(e.q. ler do periférico um bloco de infor macéao)

» Qua ainformagao necessaria ao controlador de DMA?
—> Endereco-base da zona de memoria onde deve colocar os dados
- No. de elementos do bloco atransferir

» Qua ointerface do controlador de DMA com o sistema?
- Address Bus
—> DataBus

Em ambos capacidade de actuar como bus master
e 18237 — Controlador de DMA - 4 canais de DMA
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Stallings— Fig. 6.12
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Stallings— Fig. 6.13
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Stallings— Fig. 6.14
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