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Resumo

Neste documento apresenta-se uma arquitectura para identificar e autenticar profissionais de salide num sis-
tema de gestdo de informacdo médica (Rede Telematica da Salde — RTS). A arquitectura proposta, baseada
em criptografia assimétrica e certificados digitais de chave publica, é independente dos mecanismos de
identificaco e autenticacdo dos profissionais nos restantes sistemas das suas institui¢des de origem. E tam-
bém flexivel e escalavel, sendo capaz de suportar futuras adesdes & RTS de forma simples e sem degrada-
céo de servico.

1 Introducédo

A seguranca da informacdo é um dos aspectos fundamentais na sociedade de hoje. Isto é verdade para todas
as areas de actividade. No entanto, a area da salde, dado o caracter privado e confidencial da informag&o clini-
ca, € uma das areas onde a seguranca € particularmente importante.

A Rede Telemética da Saide (RTS?) é um sistema que se aplica a &rea da saude [1]. A seguranca tinha que
ser uma das suas principais vertentes, tendo sido considerada de raiz para uma melhor integracdo com as fun-
cionalidades disponibilizadas [2,3].

A arquitectura proposta visa disponibilizar servicos de autenticacdo a RTS. Baseia-se em criptografia de
chaves assimétricas e certificados digitais de chave publica, tecnologia actualmente disponivel nos mais popu-
lares navegadores (browsers) e servidores Web. As principais caracteristicas da arquitectura sdo a utilizacdo de
certificados digitais com intervalos de validade de curta duracdo, cadeias de certificacdo curtas e flexiveis e
utilizaclo de smart cards para armazenamento de certificados de confianga e armazenamento e uso das chaves
privadas.

Este documento est4 organizado da seguinte forma: primeiro é feita uma muito breve apresentacdo da RTS
(82) e da sua arquitectura (83). Depois sdo apresentados 0s requisitos para autenticacdo (84), seguidos da apre-
sentacdo da arquitectura proposta (85). Por fim apresentam-se as conclus@es (86).

L http://www.rtsaude.org
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Figura 1: Arquitectura da RTS. Adaptado de [1]

2 Rede Telematica da Saude

A Rede Telematica da Saude (RTS) é um projecto que esta a ser desenvolvido pela Universidade de Aveiro,
com 0 apoio do programa Aveiro Digital, no qual participam o Hospital Infante D. Pedro de Aveiro (HIP),
lider do consorcio, o Hospital Distrital de Agueda, a Sub-Regi&o de Satide de Aveiro, entre outros. Tem como
grande objectivo potenciar a integracdo e a partilha da informac&o clinica disponivel a nivel regional [1]. O
principal resultado dessa integracdo é o designado Processo Clinico Electrénico Regional, que agrega a infor-
macdo clinica do utente, que pode estar dispersa por varias institui¢cbes, e potencia um importante conjunto de
mais-valias, desde oferecer ao médico uma imagem mais completa do “perfil” do seu paciente, até evitar a
duplicacéo da realizacdo de meios complementares de diagndstico. Pretende ainda melhorar a acessibilidade do
utente aos servicos de saide, permitindo a gestdo da sua agenda de salde, o que inclui a possibilidade de inte-
ragir com o seu medico assistente, de pedir de marcacdo de consultas, pedir renovacdo de receituario, entre
outras [2,3].

3 Arquitecturada RTS

A Figura 1 apresenta um diagrama da arquitectura da RTS, onde podemos ver instituicdes de satde (Hospi-
tais e Unidades de Cuidados Primarios), utentes e outras entidades externas, 0 RTS Data Center e a rede de
comunicacdes, (RIS — Rede de Informacdo da Salide), que interliga as varias instituicdes de salde e sobre a
qual se efectuara toda a comunicagdo RTS [1].

Vérias entidades comunicam nesta arquitectura. Todas essas comunicacdes, seja entre entidades na mesma
instituicdo, seja entre entidades em instituicdes diferentes, tém de ser seguras e sempre precedidas de autentica-
¢do muatua. Podemos considerar dois tipos de entidades a autenticar: (i) humanos, ou as maquinas que os repre-
sentam, que vamos designar por Utilizadores, e (ii) os portais e restantes maquinas que implementam os servi-
cos disponibilizados pelo RTS, que vamos designar por Servigos/Servidores (ver Figura 2).

Foram identificados os seguintes tipos de utilizadores: (i) Profissional (médico, médico chefe de servico,
enfermeiro, enfermeiro chefe de servico e administrativo), (ii) Utente e (iii) Anonimo. As entidades externas
nédo foram ainda consideradas nesta fase do projecto.

Cada um destes tipos de utilizador tera associado um conjunto de permissdes para aceder a informagéo cli-
nica. A informacéo acedida por cada um dos tipos de utilizador tem graus diferentes de sensibilidade, sendo a
mais sensivel a que € acedida por médicos, seguida, por ordem decrescente, da que é acedida pelos enfermei-
ros, administrativos, utentes e, por dltimo, pelos anénimos. Naturalmente, quanto mais sensivel for a informa-
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¢do, mais cuidados devem ser tomados para con-

trolar o seu acesso, ou seja, existem necessidades
de autenticacdo diferentes consoante o tipo de
utilizador [2]. Frudade

De um ponto de vista de implementacdo, uma
caracteristica da RTS € que é uma Web Applica-
tion, ou seja, disponibiliza os seus servigos aos
utilizadores através de uma interface Web, aces-  ¢...iuniserico Utilizador
sivel através de qualquer navegador, e a
comunicagdo entre os seus servidores é realizada
através de Web Services [1].

Profisgiopal Utente Anénimo

4 Requisitos de Autenticagao

Um requisito de autenticacdo é que ela seja Médico  Administrativo  Enfermeiro
forte, ou seja, ndo deve ser facil a uma entidade
fazer-se passar por outra (personifica¢do), princi-
palmente quando a sensibilidade da informagéo
passivel de ser acedida pela entidade a autenticar
é elevada. Deverd ainda poder adaptar-se a dife- Figura 2: Tipos de Entidades
rentes graus de sensibilidade, uma vez que nem
todas as entidades acedem a informag&o sensivel.

A solucdo de autenticacdo tem de suportar um ambiente heterogéneo em termos de tecnologias usadas. Uma
vez que na RTS intervém vérias instituicbes, além dos utilizadores que podem aceder do exterior (Internet),
impor requisitos em termos de tecnologias a usar, nomeadamente sistemas operativos, é contraproducente. Tera
ainda que fazer a autenticacédo de servidores e servigos, além da autenticacdo de utilizadores.

Devido a participacéo de varias instituicfes, ndo existe um registo centralizado dos utilizadores, pelo que a
solucdo terd que ser capaz de lidar com essa distribuicdo. Terd mesmo de ser capaz de fazer a autenticagdo de
uma entidade, ainda que nao haja, pontualmente, comunicagdo com a sua instituicao de origem.

Em geral, a autenticacdo ndo deve ser um obstaculo a utilizagdo do sistema; deve ocorrer de forma o mais
transparente possivel, mas sempre cumprindo a sua funcdo. Assim, uma caracteristica de interesse para a RTS €
potenciar a mobilidade dos Profissionais, principalmente médicos e enfermeiros. A deslocagdo de um médico
dentro da sua instituicdo, ou mesmo a uma outra instituicdo participante, ndo devera ser impeditiva do seu
acesso aos servicos da RTS. Significa isto que devera ser possivel autenticar Profissionais de uma instituicdo
participante a partir de outra instituicdo participante, mesmo que, pontualmente, ndo exista comunicacdo com a
sua instituicdo de origem.

A auditoria é algo de fundamental em sistemas de seguranca. Dai ser imperativo o registo de todas as opera-
¢Bes que envolvam autenticagdo.

Por fim, deve ser flexivel e escalavel, permitindo uma fécil integracéo de outras instituicoes que venham a
aderir a RTS, bem como o aumento significativo de utilizadores nas instituicdes actuais, sem degradacdo rele-
vante de desempenho.

Médico Chefe de Servico Enfermeiro Chefe Servigo

5 Arquitectura de Autenticacao

Face aos requisitos de autenticagdo atras indicados, a solu¢do que nos pareceu mais adequada foi a autenti-
cacdo através de pares de chaves assimétricas e certificados digitais das chaves publicas. Trata-se de uma tec-
nologia ja bastante vulgarizada, baseada em criptografia de chaves assimétricas, sendo suportada pelos nave-
gadores e servidores Web mais populares.

Para a gestdo e suporte dos certificados serd necessaria uma infra-estrutura de chave publica, vulgarmente
designada pela sigla PKI (Public Key Infrastructure) [4]. Uma PKI é um sistema composto de certificados
digitais, entidades de certificacdo (CA — Certification Authorities), repositérios de certificados, listas de certifi-
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cados revogados (CRL — Certificate Revocation List), documentos publicos onde se declaram o modo como a
CA e os certificados sdo geridos, graus de confianca, responsabilidades legais, etc.

Para a RTS propde-se uma PKI simplificada baseada numa arquitectura inicialmente proposta para resolver
o problema da autenticacdo de utilizadores em conjuntos de instituigdes de universitarias [5,6]. Esta arquitectu-
ra baseia-se em (i) certificados digitais com periodos de validade de curta duracdo e (ii) certificacdo cruzada
entre instituicGes para a criacao de cadeias de validacdo.

Para tornar a solucdo mais robusta recorre-se a smart cards para 0 armazenamento e proteccdo de chaves
privadas e certificados raiz confiaveis. A sua adopcao foi fundamentalmente concebida para a autenticacdo de
Profissionais, e ndo necessariamente dos Utentes. A autenticacdo destes Ultimos, dada a menor sensibilidade da
informacdo por eles acedida, sera feita através do habitual nome de acesso (login) e senha (password).

5.1 Porqué certificados?

Como ¢é referido em [1], a RTS é uma aplicacdo que disponibiliza os seus servigos aos utilizadores através
de Portais com interface web (servidores web). Para que o Portal possa fornecer os servi¢os adequados ao
profissional, necessita de fazer a sua autenticacdo e determinar qual a sua instituicdo de origem e qual a sua
funcdo. Os mecanismos disponiveis para a identificacdo e autenticagdo do profissional, utilizando um navega-
dor (browser), em servidores web sdo (i) nome e senha (login e password) ou (ii) certificados digitais.

A utilizacdo de nome e senha é 0 método de autenticagdo de utilizadores mais vulgar nas Instituicdes de
Satde [7]. E no entanto conhecida a dificuldade dos humanos em lidar com este tipo de autenticago, que se
manifesta em passwords “faceis”, anotadas em papel, repetidas, etc. Em [7] sdo indicadas algumas destas situa-
¢Oes de fragilidade detectadas em Institui¢des de Salde, e sugere-se a sensibilizagdo dos utilizadores e a defi-
nicdo de politicas de passwords para tentar limitar esta dificuldade e melhorar a seguranca. No entanto, estas
medidas ndo resolvem totalmente a inseguranca associada a este método. Além disso, para o portal obter a
restante informacdo do utilizador que necessita, teria de (i) ter um servico de directoria com a informacdo de
todos os utilizadores RTS ou (ii) ir obter a informag&o a instituicdo de origem do utilizador.

Na primeira situacdo estaria claramente a replicar a informacao de directoria de todas as instituicdes partici-
pantes na RTS. Na segunda implicaria que a RTS tivesse acesso online & informagdo de directoria nas varias
InstituicBes de Saude, o que teria imediato impacto em termos de atrasos no inicio da disponibilizagdo do ser-
vico. A utilizag8o de kerberos [8] ou LDAP [9] poderiam implementar a validacdo remota.

A utilizacdo de certificados para a autenticacdo dos utilizadores permite que a sua validacdo seja feita local-
mente sem necessidade de acesso a informacdo remota. Para isso, basta que o certificado além de possuir a
identificacdo do seu proprietario possua também informacao acerca da sua instituicdo de origem e da sua fun-
cao, e que tenha um periodo de validade tal que permita prescindir da verificacdo da sua revogacdo. Desta
forma, se cada instituicdo emitir os certificados para os seus profissionais, para efectuar a validagdo ndo sdo
necessarios nem o repositério com a identificacdo de todos os utilizadores da RTS nem a comunicagéo online
com o servico de directoria da IS.

Se, adicionalmente, a chave privada e o correspondente certificado digital forem armazenados num smart
card protegido com um cédigo de acesso, reforca-se ainda mais a seguranca da autenticacdo, uma vez que
introduz um novo factor de autenticagéo: a posse do smart card. Ou seja, para o Profissional se identificar tem
que possuir o seu smart card e indicar o seu c6digo de acesso, 0 que é considerado uma solucdo de autentica-
cao forte.

5.2 Modelo de Comunicagdo

A Figura 3 apresenta 0 modelo de comunicacdo e autenticacdo na RTS. Pressupde-se que cada uma das enti-
dades comunicantes obteve previamente um par de chaves assimétricas e respectivo certificado digital de chave
publica emitido pela instituicdo a que pertence.

Como se pode verificar, a comunicagdo entre o Profissional e o Portal da RTS é uma comunicagdo persona-
lizada, no sentido em que o profissional se autentica, enviando o seu certificado ao Portal. Este, depois de vali-
dar o certificado, e em funcéo de informac&o contida no certificado, determina e aplica as autoriza¢es adequa-
das para o tipo de Profissional.
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Figura 3: Modelo de comunicagéo e autenticagéo

A comunicagdo entre o Portal e outros servigos, ou servidores, € mediada, no sentido em que o Profissional
que requisitou a informacéo ndo se autentica neste troco. O Portal é o responsavel pelo pedido e por garantir
que ndo fornece ao Profissional mais informacdo do que aquela a que ele pode aceder. No entanto, continua a
haver autenticacdo das entidades (Servigos/Servidores) envolvidas na comunicacdo e o estabelecimento do
canal seguro de comunicacdo para garantir que a informacdo ndo é acedida por entidades ndo credenciadas
para o acesso. De notar que, para obter a informacao pretendida, pode ser necessario recorrer a Varios servigos
em cadeia, sendo contudo aplicado sempre 0 modelo de autenticacdo entre servidores.

A identificacdo subjacente & autenticacdo é feita através da troca de certificados entre as entidades. Cada
uma delas tera que validar o certificado da outra e apenas prosseguir na comunicagdo se os certificados de
ambas forem validos, ou seja, foram emitidos por entidades de confianca e estdo dentro do intervalo de valida-
de. No caso do Portal, terd ainda que garantir que o certificado do utilizador corresponde a um tipo de utiliza-
dor valido. Apds esta autenticagdo deve ser estabelecido um canal de comunicacao seguro por onde fluira toda
a comunicagéo posterior.

No caso da comunicacdo entre Utente e Portal, em que o Utente ndo possui certificado, 0 modelo é seme-
Ihante, com a diferenca de que ndo ha envio do certificado do Utente para o Portal. No entanto, o Utente recebe
o certificado do Portal e deve proceder a sua validacdo para estabelecer o canal seguro e prosseguir na comuni-
cacgdo. Depois de estabelecido o canal seguro, o Portal pede ao Utente para se identificar e autenticar através de
um ecrd para introducdo do respectivo nome de acesso e senha.

A tecnologia a usar na comunicagdo entre um profissional e o Portal RTS serd tipicamente HTTP sobre
SSL/TLS (HTTPS) [8] e entre Portal RTS e os Servidores institucionais sera HTTPS ou IPSec [11].

5.3 Requisitos dos Certificados

Cada entidade, Profissional ou Servigo/Servidor, ter4 um par de chaves assimétricas e um certificado digital
de chave publica, emitido pela sua instituicdo de origem, que Ihe permitira ser autenticada na RTS.

O certificado de um Profissional deve conter claramente identificado o seu possuidor (para quem ele foi
emitido), a sua instituicdo de origem (que emitiu o certificado), o tipo de Profissional (médico, enfermeiro,
etc.). E através deste conjunto de informacao que o Portal RTS infere as permissdes associadas ao Profissional.
Desta forma, ao utilizar o certificado de identificacdo para transportar toda a informacao necessaria para inferir
a autorizacdo do Profissional, simplifica-se significativamente o sistema de autorizacéo.

5.3.1 Tipos de Certificados de Profissionais

Os certificados a utilizar obedecem ao formato X.509 versdo 3 para utilizagdo na Internet [12]. Como, para
além da identificacdo da entidade e da instituicdo emissora, é necessario que o certificado contenha a informa-
¢ao sobre o tipo de utilizador, havera necessidade de utilizar as extensfes previstas na versdo 3 do formato

55



X.509. Assim, sera utilizada a extensdo EKU (Extended Key Usage), para a qual serd necessario definir OIDs
(Object Identifiers) para cada um dos tipos de Profissional identificados na Arquitectura da RTS. Os OIDs séo
identificadores universais e sdo geridos pela IANAZ, onde se pode fazer a sua reserva de forma gratuita.

5.3.2  Armazenamento dos Certificados e Chaves Privadas

As técnicas de autenticacdo sdo baseadas (i) naquilo que se sabe, (ii) naquilo que se possui, (iii) naquilo que
se é ou (iv) em combinacdes das trés anteriores.

O método mais comum de autenticacdo de pessoas, através de nome e senha, é um exemplo de uma autenti-
cagio baseada apenas num factor: algo que se sabe. E considerado um método de autenticacio fraco porque,
além de depender apenas de um factor, é conhecida a dificuldade dos seres humanos em lidar com senhas
robustas (por exemplo, resistentes a ataques de descoberta com dicionarios).

Um exemplo de autenticacdo mais forte, baseado em dois factores, é o que acontece nos terminais ATM da
rede Multibanco ou nos teleméveis GSM [13]. A pessoa, para se autenticar, tem de conhecer um segredo, o
PIN, e tem de estar na posse de um cartdo (Multibanco ou SIM), ou seja, a autenticacdo é efectuada com base
em algo que se sabe e em algo que se possui. Obviamente, a robustez da autenticacéo esté associada ao niumero
de factores de autenticagdo: quanto maior o nimero de factores, maior a robustez. Tipicamente, quando se
exige uma maior seguranga na autenticacdo utilizam-se sistemas baseados em dois factores, apesar de ja existi-
rem sistemas baseados em trés.

A utilizacdo de smart cards para o armazenamento das chaves privadas e respectivos certificados de chave
publica permitem autenticacdo baseada em dois factores, uma vez que para se autenticar o utilizador tem de
estar na posse do cartdo e ter conhecimento do cédigo de activagdo do mesmo, um PIN.

Uma outra vantagem dos smart cards é possuirem no seu interior um processador criptografico que permite
a geracdo e utilizacdo do par de chaves no seu interior, impedindo que a chave privada saia para o exterior.
Desta forma, garante-se a exclusividade das chaves privadas no smart card, 0 que permite a sua utilizacdo para
produzir assinaturas digitais. Esta caracteristica é ainda fundamental para o aumento do grau de seguranga
global desta arquitectura, uma vez que elimina os riscos de comprometimento da chave privada nas maquinas
dos utilizadores devidos a virus, spywares, etc.

Os smart cards tém como desvantagem o aumento do custo de implementacdo do sistema, uma vez que é
necessario dotar os computadores utilizados pelos Profissionais de leitores de smart cards. Uma hipotese alter-
nativa é fornecer os smart cards em dongles com interface USB, o que evita a aquisi¢do dos leitores mas acar-
reta um maior custo por unidade.

*.1:_'_ e
b =
Figura 4: Exemplo de smart card e leitor USB dongle (OMNIKEY CardMan)

Na escolha dos smart cards, deve-se ter em conta 0 aspecto da mobilidade entre instituicdes de saude. O
problema esta na disponibilidade dos drivers e software para os ler nas maquinas usadas pelos Profissionais.
Como instituicdes diferentes podem adquirir smart cards de diferentes fabricantes, ha sempre o risco de o
Profissional de uma instituicdo ndo conseguir utilizar o seu smart card noutra instituicdo. Versdes mais recen-
tes do Windows ja trazem instalado software para lidar com smart cards de alguns dos maiores fabricantes
(v.g., Schlumberger, Gemplus e Infineon [14]).

2 http://www.iana.org
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A utilizacdo de smart cards poderd ainda potenciar medidas extra de seguranca ndo directamente relaciona-
das com a autenticacdo RTS, nomeadamente a realizacdo de login através da introducdo do smart card e o
bloquear ou desligar de sessdo do sistema operativo com o remover do smart card.

5.3.3 Tempo de Vida dos Certificados

Um dos aspectos fundamentais numa PKI ¢é a gestdo das listas de certificados revogados (CRL) [4]. Estas
identificam todos os certificados que por alguma razdo foram revogados e sdo publicadas com uma periodici-
dade previamente anunciada. Devido ao seu caracter periddico, tm uma janela de risco que é no maximo igual
ao tempo que medeia entre duas publicacdes sucessivas. Este intervalo pode, nalgumas implantaces, ter a
duracgdo de dias. Tem ainda associado o custo da sua gestéo, desde a recep¢édo da informacdo de comprometi-
mento do certificado até a infra-estrutura para a sua disponibilizac&o.

Para simplificar a gestdo da PKI a utilizar na RTS, optou-se pela utilizacdo de certificados com intervalos de
validade de curta duracdo para a autenticagcdo dos Profissionais e desta forma prescindir da utilizacéo de CRLs,
ou outros mecanismos, para lidar com a revogacao dos certificados dos profissionais, tal como em [5]. A sua
curta duragdo deve resultar de uma ponderagéo sobre o risco associado ao seu tempo de vida, e certamente ser
objecto de afinacdo em resultado da experiéncia acumulada apds a entrada em funcionamento do sistema. A
janela de risco do certificado é no maximo igual ao seu intervalo de validade, ou seja, € 0 maximo intervalo de
tempo em que o certificado pode ser usado de forma mal intencionada, em caso de transvio. No entanto, é
necessario nao esquecer que o certificado, e respectiva chave privada, estdo armazenados dentro de um disposi-
tivo criptografico (smart card) que bloqueia apds um certo nimero de tentativas falhadas, o que dificulta ainda
mais a sua utilizacdo mal intencionada.

Quais sdo, entdo, as vantagens dos certificados de curta duragdo?

Por um lado, é mais simples fazer com que os Profissionais se autentiquem frequentemente e obtenham um
par de chaves e respectivo certificado, do que gerir a lista de certificados revogados.

Uma outra vertente tem a ver com a utilizacdo do certificado para a RTS inferir sobre a autorizacdo. Uma
das dificuldades na utilizacdo de certificados de autenticacdo para transporte de informacdo de autorizacdo
reside na sincronizacgao da informagdo de permisséo no certificado com o nivel de permissdes que o utilizador
efectivamente possui quando o usa. Por exemplo, em certificados com intervalos de validade de um ano, uma
alteracdo nas permissdes implica a revogacdo do certificado e a obtencdo de um novo. Com a utilizagdo de
certificados de curta duracdo, este pode ser escolhido de forma a poder ter um grau de sincronizacdo adequado.
Para os tipos de utilizadores identificados esta questdo coloca-se apenas em relacdo ao ser ou ndo chefe de
Servigo.

Para os certificados emitidos para Servicos/Servidores ndo sdo aconselhaveis intervalos de validade curtos.
Isto porque, como estdo em ambiente controlado, o risco de comprometimento € muito menor. Além disso, em
caso de dificuldade na renovacéo dos certificados, haveria o risco de estes expirarem e os servidores ficarem
inacessiveis até ao refrescamento das chaves e certificados. Isto implica que para este tipo de certificados seja
necessario gerir uma CRL.

5.34  Emissdo e Renovacéo de Certificados e Chaves

Os profissionais irdo utilizar um smart card para o armazenamento das suas chaves privadas e respectivos
certificados de chave publica. A entrega do smart card, com as chaves e certificados iniciais, deve ser presen-
cial, ou seja, deveré ser entregue em mao apds a validagdo da identidade do profissional.

Posteriores refrescamentos de chaves e certificados devem ser feitos da forma mais automatica e transparen-
te possivel para o profissional, ainda que segura. Esta renovacéo pode ser efectuada, por exemplo, (i) utilizan-
do as credenciais prestes a expirar para assinar o pedido de renovacao ou (ii) através de um sitio na Web que
exija identificagdo segura do utilizador sem para o efeito usar as credenciais, ja invalidas, contidas no smart
card.

Para garantir o refrescamento de chaves e certificados dos Profissionais com mobilidade inter-institui¢Ges, é
necessario que estes tenham acesso a CA da sua instituicdo a partir da instituicdo onde se encontram.

Quanto aos certificados dos Servicos /Servidores, apesar terem intervalos de validade maiores, podem ser
objecto da mesma politica de emissdo e renovagdo de chaves e certificados.
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5.4 Modelo de confian¢a

O modelo de confianca proposto para a RTS é apresentado na Figura 5. Neste modelo, cada uma das Institui-
¢Oes de Saude (IS) participantes na RTS é a responsavel pela emissdo e gestdo dos certificados para as suas
entidades. E desta forma que se determina a instituicio de origem da entidade possuidora de um certificado.

Para o0 estabelecimento de confianga mutua entre cada uma das IS e a RTS, e possibilitar que os certificados
emitidos por cada uma das IS sejam validos na RTS, e vice-versa, constitui-se uma estrela de certificacdes
cruzadas na qual a RTS ocupa a posi¢do central e as extremidades sdo ocupadas pelas Instituicdes de Salde
(IS) participantes na RTS. A certificacdo cruzada é feita individualmente com cada IS e consiste na emissdo de
um certificado pela RTS para a IS e na emissdo de um certificado pela IS para a RTS.

De notar que o papel da RTS ndo é funcionar como uma ponte de confianca (bridge) entre as varias IS. Ape-
nas pretende estabelecer uma relacdo de confianga com cada uma delas individualmente. Além disso, ndo é
necessaria a existéncia de lacos de confianca entre as varias IS. No entanto, ela podera eventualmente existir
por outras razfes alheias a RTS.

Cada IS é responsavel pela emissdo dos certificados para as suas entidades (Profissionais e Servi-
cos/Servidores). Caso alguma IS ja possua uma PKI em funcionamento preconiza-se a sua reutilizacdo para a
emissdo dos certificados para a RTS, desde que estes estejam de acordo com o0s requisitos enunciados em 5.3 e
que a emissdo de certificados seja feita pelos servicos de pessoal da IS apds identificacdo presencial do profis-
sional. Para as restantes IS, sugere-se a implementacdo de uma hierarquia de CAs com pelo menos dois niveis,
tal como se mostra na Figura 6. Notar que a implementacdo da hierarquia de CAs ndo interfere com os meca-
nismos de autenticacdo dos restantes sistemas da IS, que podem continuar a ser utilizados sem alteragdes. O
mesmo modelo é proposto para a CA da RTS.

Por uma questdo de simplicidade de representacdo, na Figura 6 apenas se encontram a hierarquia de CA da
RTS e de uma Instituicdo de Saude (IS), ambas de acordo com o modelo proposto. Para estender o modelo para
suportar varias IS, basta criar réplicas da CA da IS, uma por cada nova IS.

No primeiro nivel da hierarquia da IS encontra-se a CA raiz, ou de topo, que é a raiz de confianga para 0s
certificados da IS. Possui um certificado auto-assinado e apenas emite certificados para as entidades certifica-
doras do nivel seguinte. Por medida de seguranca, na maquina da CA raiz apenas devem estar instalados os
servigos estritamente necessarios ao seu funcionamento. Depois de emitir os certificados para as CA do nivel
seguinte, deve ser desligada (power off) e mantida em local seguro para evitar a0 maximo o risco de compro-
metimento da sua chave privada.

Debaixo da CA raiz, e com certificados por ela emitidos, encontram-se as CA Emissoras, responsaveis pela
implantagdo das politicas de certificados e pela emissdo de certificados (ver Figura 6) para as suas entidades, e
que devem estar sempre activas (power on) e contactaveis.

Caso IS tenha necessidade de emitir certificados para qualquer outro fim, e sujeitos a uma politica diferente,
entdo, debaixo da sua CA raiz podera possuir outras CA , eventualmente com mais de 2 niveis. Para a RTS nédo
se vislumbra a necessidade de uma hierarquia de CAs com mais de dois niveis.
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A certificacdo cruzada para o estabelecimento de confianca entre a RTS e a IS ¢é feita entre as CA Emissoras
da RTS e da IS, que assinam os certificados uma da outra: a CA Emissora da RTS emite um certificado para a
CA Emissora da IS, e fica com uma cépia, e a CA Emissora da IS emite um certificado para a CA Emissora da
RTS e fica com uma copia. Desta forma, possibilita-se que uma entidade ao validar um certificado alheio utili-
ze sempre como ancora de confianga o certificado de raiz da sua instituicdo de origem (RTS ou IS).

A razdo para efectuar a certificacdo cruzada a nivel das CA Emissoras e ndo das CA raiz é (i) limitar o
ambito da confianca entre as entidades, que se pretende apenas para os certificados a usar na RTS, e (ii) limitar
danos em caso de quebra de confianca na outra instituicdo, uma vez que a publicacdo da CRL da CA Emissora
€ mais frequente que a da CA raiz, que esta offline.

A escalabilidade em termos da adesdo de novas IS @ RTS implica mais extremidades na estrela de confianca,
uma por cada IS, ou seja, a implementacdo uma hierarquia de CAs com certificacdo cruzada com a RTS, nos
moldes atras indicados.

5.5 Validacéo dos Certificados

Quando se inicia uma interaccdo na RTS, as entidades devem-se autenticar através da troca dos respectivos
certificados digitais e de assinaturas digitais realizadas com a correspondente chave privada. Significa isto que
cada uma delas deve validar o certificado e a assinatura da outra e prosseguir a comunicac¢éo apenas quando
conclui que a outra parte é de confianga.

Uma entidade deve fazer as validagdes de certificados tendo como Unica ancora, ou raiz, de confianga o cer-
tificado de raiz da sua propria instituicdo. Para isso vai tentar construir o caminho ou cadeia de confianca que
liga a entidade emissora do certificado a validar até ao certificado da raiz da sua instituicdo. A validacdo do
certificado recebido implica a validag&o de todos os certificados da cadeia de confianga construida.

Na Figura 7 mostra-se um exemplo de validacdo de um certificado e respectiva cadeia de confianca. Nele,
para validar o certificado de um Profissional de uma Instituicdo de Saude A, o Portal RTS vai tentar construir o
caminho de confianca desde a CA emissora do certificado do Profissional até ao certificado raiz da RTS, o
Unico em que confia. No entanto, como se pode ver na Figura 7-a), 0 caminho de confian¢a do certificado do
Profissional termina no certificado raiz da sua instituicdo de origem (IS A), na qual o Portal da RTS néo confia,
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Figura 7: Construcéo de cadeia de confianca

0 que o impede de considerar o certificado valido.

A certificagdo cruzada intervém na construcdo de uma cadeia de certificagdo valida que termine no certifi-
cado de raiz da RTS. Como se pode ver na Figura 7-b), devido a certificacdo cruzada existe um certificado
assinado pela CA Emissora da RTS (RTS1) a atestar a confianga na CA Emissora da IS A (Al) e, deste modo,
a proporcionar um caminho de confianca até ao certificado raiz da RTS.

Para a validacdo do certificado do Portal da RTS pelo Profissional da IS acontece um processo semelhante,
s6 que o certificado a validar é emitido pela CA Emissora da RTS e a &ncora de confianga do Profissional é o
certificado de raiz da sua instituicdo, Instituicdo A.

O problema com as certificagdes cruzadas é a dificuldade em obter de forma automatica esses certificados.
Assim é recomendavel que todas as entidades que participam nas interaccbes RTS estejam na posse dos certifi-
cados necessarios para a construgao das cadeias de confianca dos certificados das IS com as quais interagem.
Isto implica que um Profissional terd que transportar no seu smart card o seu certificado, os certificados da sua
cadeia hierdrquica, no caso presente dois (CA Emissora e CA raiz), e o certificado da certificacdo cruzada em
que a CA Emissora da sua IS assina a chave publica da CA Emissora da RTS.

No caso dos Portais e restantes servidores da RTS que necessitem de validar certificados emitidos pelas 1S,
tém de possuir todos os certificados cruzados emitidos pela RTS para as varias IS, além dos certificados da
cadeia hierarquica da RTS.

A Figura 8 mostra um exemplo de uma possivel interaccdo da RTS. Na interac¢do participam (i) o Profis-
sional Jodo, que pertence a Instituicdo de Salde A, (ii) um Portal da RTS e (iii) um Servidor da Instituicdo de
Saude B. O Profissional Jodo vai fazer um pedido ao Portal sobre dados que se encontram num Servidor da
Instituicdo B. A figura mostra os certificados que tém que estar na posse de cada entidade, bem como as
cadeias de certificacdo que cada entidade constréi para validar os certificados recebidos dos seus interlocuto-
res. (Nota: O certificado C1 emitido pela CA RTS1 que esta na posse do Portal ndo participa na transaccao e
ilustra apenas que o Portal tem de estar na posse de copias dos certificados cruzados com todas as instituic6es
participantes na RTS).

A vantagem desta solucdo é que o Profissional tem de transportar um nimero reduzido de certificados, o
que é relevante porque os smart card tém um espaco reduzido de memdria, cabendo aos servidores ter de estar
na posse de um numero possivelmente grande de certificados (todos os certificados cruzados emitidos pela
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Figura 8: Exemplo de possivel interaccdo RTS. O profissional Jodo da Institui¢do A faz um

pedido ao portal da RTS para obter dados num servidor da Instituicdo C

RTS). Notar que quanto maior for a profundidade da hierarquia de CAs das IS maior sera o nimero de certifi-
cados que um Profissional dessa IS tem de transportar no seu smart card.

6 Conclusao

Neste documento descrevemos a proposta de uma arquitectura para a autenticacdo na RTS baseada em crip-
tografia assimétrica e certificados de chave publica. Esta arquitectura satisfaz todos os requisitos apresentados:

Autenticacdo forte dos profissionais através da utilizacdo de chaves privadas armazenados em
smart cards activados por um cédigo e certificados digitais de chave publica.

Comunicacéo segura entre as entidades (confidencialidade).

Mobilidade dos profissionais ao possibilitar a sua autenticacdo na IS de origem e nas restantes IS
participantes na RTS, com iguais procedimentos.

Capacidade de operagdo numa grande variedade de sistemas operativos e aplicagdes por utilizar
tecnologia bastante vulgarizada.

Solugdo escaldvel onde facilmente se acomodam mais institui¢des de sadde e mais utilizadores.

A arquitectura caracteriza-se pelos seguintes aspectos fundamentais:

Cada Instituicdo de Saude emite os certificados digitais para os seus Profissionais

Utilizacdo de certificados digitais com intervalos de validade curtos.

Utilizacdo de smart cards pelos Profissionais para o armazenamento das suas chaves privadas e dos
seus certificados de confianca.

Recurso a certificacdo cruzada entre a RTS e as varias IS para a criagdo de uma plataforma de con-
fianca.

As principais vantagens da arquitectura sao:

Modelo uniforme de autenticagdo de profissionais na RTS que é independente dos mecanismos e
politicas de autenticacdo de profissionais nas IS.
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e Autenticacdo forte baseada em dois factores: smart card e PIN.

o Elevado grau de seguranca das chaves privadas e certificados de confianca.

e  Utilizacdo por parte das entidades de uma Unica raiz de confianga, a da sua instituigdo de origem.

o Necessidade de transporte de poucos certificados de confianca por parte dos profissionais para vali-
darem os certificados da RTS.

e Certificados dos profissionais com informacéo de identificacdo e de informacdo para se inferir a
respectiva autorizagdo.

e Garantia de actualidade da informacdo para inferir a autorizacdo nos certificados dos profissionais.

e  Prescindir da gestdo de CRLs para os certificados dos profissionais.

Esta arquitectura esta neste momento a ser implementada num prototipo da RTS que ira interactuar com a IS
HIP (Hospital Infante D. Pedro, Aveiro). A CA esta a ser implementada utilizando os Certificate Services do
Windows Server 2003 Enterprise Edition, acedendo aos servigos do Active Directory para a validagdo dos
profissionais para efeitos de emissdo de certificados. Os servidores RTS estdo a ser implementados em Red-
Hat Linux, com o servidor de aplicagBes Tomcat.
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