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‘ Motivacdo

= As LANs sempre foram consideradas ambientes
computacionais seguros

o Ndo existem arquitecturas de seguranga para lidar com
problemas de seguranga em LANs

o Os protocolos de gestdo e configuragdo de LANs ndo sdo
protegidos
= Mas uma LAN ja ndo pode ser considerada um ambiente
computacional seguro
o A sua gestdo é sensivel a indmeros ataques locais
= Recorrendo a escuta e personificagdo (spoofing)
o As mdquinas podem ser comprometidas por ciberpragas

o Pode ndo existir confiangca mitua entre todos os utentes de
uma LAN

= Os utentes podem mesmo ndo se conhecer ...
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‘ Problemac de seguranga em LANe:
Algune examplog

= Controlo de acesso de nivel 1 (fisico)
o A solucdo actual baseia-se no 802.1X
o Mas um utente autorizado pode ndo ser um utente confidvell
= Enderegcamento e comutagdo de nivel 2 (légico)
o Roubo de enderecos L2 (MAC addresses)
o Envenenamento de caches ARP (ARP cache poisoning)
o Envenenamento de caches de enderecos L2 nos switches
o "Conversdo” de switches em hubs
= Configuragdo, encaminhamento e interacgdo de nivel 3 (rede)
o Servidores DHCP falsos
a ICMP Redirects falsos

o Personificacdo / escuta de comunicagoes locais
= Exemplo: envenenamento de caches DNS dos clientes
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Proteccdo da LAN:

Mecaniemoe de ceguranca nececesrioe (1/2)

Autenticacgdo

a De utentes
No acesso a LAN

No acesso a servicos da LAN
o DHCP, DNS, gateway, etc.

Na interacc¢do com outros utentes da LAN
a De servicos da LAN

Servico de autenticacdo de utentes

Servigo de DHCP, de DNS, de gateway, etc.
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‘ Proteccdo da LAN:

Mecaniemoe de ceguranga nececesrioe (2/2)

= Autorizacdo de utentes
o No acesso a LAN
o Na reserva de recursos da LAN
= Exemplo: enderegos IP
= Confidencialidade e integridade das
comunicacoes locais
o Cifra do trafego local
o Controlo de integridade de trafego local
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‘ Propocta:

SLAN (Secure LAM

= SLAN € uma arquitectura de seguranga para uma LAN
o Possui um servico base de distribuicdo de chaves de sessdo

a As chaves de sessdo servem para proteger interacgoes locais
= Autenticagdo e controlo de integridade de transacgoes de
configuragdo
o DHCP e ARP
= Confidencialidade e integridade de comunicagdes IP locais
2 Euma solucdo baseada fundamentalmente em software

= Na sua quase totalidade independente dos dispositivos de
hardware da rede

0 E transparente para os utentes
= As mdquinas de uma SLAN podem:
o Decidir sobre a sua politica de protecgdo

o Negociar acordos especificos de seguranga com outras
mdquinas da SLAN
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SLAN:
Aproximagdo ceguida

= Tem um servico de distribuicdo de chaves (KDC)
o Estende o servigo base de autenticacdo e autorizacdo 802.1X

o Fornece chaves de sessdo para pares de mdquinas SLAN
autenticadas

= Um novo identificador de mdquinas autenticadas SLAN
o NID (Network ID)
= Adaptagdo das mensagens dos protocolos DHCP e ARP

o Distribuicdo de chaves de sessdo
0 Key Propagator = Kerberos Ticket
a Protecgdo de contra tentativas de personificagdo (spoofing)
= Inclusdo de MACs calculados com chaves de sessdo
= Distribuicdo de mapeamentos autenticados entre enderegos IP e L2
o IP-L2 Propagator
= Novas politicas de reserva de recursos da rede

o Reserva de recursos via DHCP segundo a identidade do utente
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‘ Arquitectura SLAN (1/7):
Cervigo de dietribuicdo de chavee (KDC)

= O KDC estende um Servidor de Autenticagcdo 802.1X

a A Pairwise Master Key (PMK) calculada no ambito do 802.1X é
guardada e usada pelo KDC para autenticar uma mdquina e o
seu utente

o A PMKs sdo usadas para autenticar mensagens trocadas entre
mdquinas SLAN autenticadas e o KDC

...................................

8, S
‘ 802.1X EAP-based 3
\ Authenticator

Supplicant Authentication Server
(User & Host)
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‘ Arquitectura SLAN (2/7):

[dentificacdo de mdquinae com o NID (Network ID)

= Os enderecos L2 and IP sdo facilmente falsificaveis

o Logo ndo podem ser usados para reservar recursos sem uma
prova de pertenga

= Numa SLAN usa-se NIDs para identificar mdquinas
a NID,.; = digest (username, PMK . name host)
a Uma NID € um identificador tempordrio sem colisoes
= E vdlido enquanto a respectiva PMK for vdlida
a Ndo € um identificador secreto
= Mas a sua apropriagdo devera ser infrutifera

= A reserva de recursos na SLAN deverad ser baseada ha
identidade do utente

o Exemplo: reserva de enderego IP através de DHCP

a A identidade do utente devera ser fornecida pelo KDC dado o
NID da sua maquina
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Arquitectura SLAN (3/7):

Protocolo bace de distribuicdo de chaveg de cecedo

h, h, KDC
Key Request -
>
Key Reply ——
4
Key propagation—\
< — |

NID,, NID,, Options MAC(PMK,)
{SKi 2tpmik,» KeYProp, 5,, NID, info MAC(PMK,)
Another message, KeyProp, 5, MAC(SK, ,)

KeyProp,, ={NID,, NID,, SK, ,, Op\tions}PMK2

h1 attributes: IP-L2 addr mappings,
network services (DHCP, gateway), etc.
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Arquitectura SLAN (4/7):
DHCP ceguro

h DHCP Server KDC
DHCP Discover~//‘ ) WD
Key Request +— || N1Pos; NID, MAC(PMKpg)
> 0
{SKDS,h}F,,\,IK , KeyProppg,(Options = DHCP),
Key Reply S+ NID,, info - Username
< MAC(PMKps)

DHCP Offer T
, KeyProppg 5, (Options = DHCP)  |MAC(PMKg ,)

DHCP Request T—
, [IP,, L2,] & MAC(PMK,) MAC(PMKpg ;)

DHCP Ack +——

, IPL2Prop,, MAC(PMKs )

IPL2Prop,, = [[IP,, L2,] & MAC(PMK,)] & MAC(PMKps)
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Arquitectura SLAN (5/7):
ARP coguro

h, h, KDC
ARP Request — |
Key Request —
=
Key Reply —— |
<
ARP Reply \\
IP, IP,
L2, L2,
P2P policy, P2P policy,
NID, NID,
SK,, SK,,

Final ARP cache entries

, NID,, IPL2Prop,, P2P Options

NID,, NID,,
Options = (IPL2Prop,, IPL2Prop,)

MAC(PMK.,)

{SK;,1}pmk,s KEYProp,, (Options = (IP,, L2,)),

NID, info = (IP,, L2,)
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‘ Arquitectura SLAN (6/7):

Interacgdo local cegura entre maquinag

= Cada par de mdquinas pode escolher como
usa a chave de sessdo distribuida no
dmbito do dltimo ARP seguro
o Para instalar e configurar SAs IKE
a Para instalar e configurar SAs IPSec
a Efc.

= A escolha é definida pelas P2P Options
usadas no protocolo ARP seguro
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‘ Arquitectura SLAN (7/7):
Novae politicae de ceguranca

= As mdquinas ndo sdo livres de escolher o seu
endereco IP

o Precisam de obter o enderego IP e um IP-L2 Propagator
de um servidor DHCP reconhecido pelo KDC
= A reserva de recursos via DHCP muda
o Devem ser usados nomes de utentes em vez de
enderecos L2
= Tempo de vida das credenciais usadas na SLAN

o O tempo de vida das PMKs define o tempo de vida das
credenciais usadas numa SLAN

= Key Propagators e IP-L2 Propagators
a O tempo de vida /eases DHCP devera estar relacionado
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‘ Avaliacdo da ceguranca

= Apropriagdo abusiva de enderegos L2
a Deixa de ser Gtil para reservar recursos via DHCP

a Pode mesmo assim ser usada para baralhar as caches dos
switches (DoS)

= Servidores DHCP falsos

a Os clientes DHCP podem validar as respostas dos servidores
DHCP através de chave de sessdo partilhadas com um
servidores DHCP autorizados

= Envenenamento de caches ARP

a As caches ARP sdo construidas a partir de informagdo
distribuida através dos IP-L2 Propagators

o Esta informagdo € autenticada pelo KDC
= Personificagdo / escuta de comunicagoes locais IP
o Pode ser evitada usando IPSec e as chaves de sessdo SLAN
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‘ Trabalhoe relacionadocs:
Cobrem apenac patte doe problemae

= Fundamentalmente protecgdo do protocolo ARP
o S-ARP

o TARP
= IP-L2 tickets

a Crypto-Ethernet NIC / SLL

= Distribuicdo de chaves P2P usando chaves assimétricas

o S-ARP

= Chaves assimétricas, certificados dos enderecgos IP, assinaturas digitais
a Secure ARP

= KDC com chaves de longa duragdo por mdquina
= Ndo distribui chaves para outros fins, implica sincronizagdo de relégios

= Aspectos negativos comuns
o Nenhuma integragdo com mecanismos de controlo de acesso a LAN
a Nenhuma solugdo para a apropriagdo indevida de enderegos L2
o Servidores DHCP ndo autenticados
(I

Ndo ha inter-operagdo com outros protocolos
= Por exemplo: IPSec

o Fase inicial de distribuicdo de chaves de autenticagdo
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‘ Realizacio:

Prototipo coneratizado em Linux

= Desenvolvido para testar o ARP seguro

a Protocolo com o KDC realizado sobre tramas Ethernet
a Pré-distribuicdo de PMKs e de IP-L2 Propagators
a Uso de chaves de sessdo para criar SAs IPSec AH

N. Length Source address Dest. address Description
(bytes) (L2 or IP) (L2 or IP)

1 94 00:0c:29:8c:1c:ed | ff:ff:ff:ff:ff:ff | ARP: who has 192.168.202.133

2 143 | 00:0c:29:bb:87:3f | 00:0c:29:76:6£:£8 | ethertype 0x0801

3 143 00:0c:29:76:6f£:£8 00:0c:29:bb:87:3f | ethertype 0x0801

4 126 00:0c:29:bb:87:3f | 00:0c:29:8c:1c:ed4 | ARP: 192.168.202.133 is at
00:0c:29:bb:87:3f

5 122 192.168.202.131 192.168.202.133 | AH(spi=0x82fa0685, seg=0x1)
ICMP echo request, id 12095, seqg 1

6 122 192.168.202.133 192.168.202.131 | AH(spi=0xed4d0b21d, seg=0x1)

ICMP echo reply, id 12095, seq 1
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‘ Concluycdee e trabalho futuro

= Uma nova arquitectura de seguranga para LANs
o Estendendo a arquitectura 802.1X
o Um novo paradigma de identificagdo de maquinas/utentes
= NID, baseado num nome e numa chave
o Distribuicdo autenticada de chaves de sessdo
o Transacgoes DHCP e ARP seguras
o Novas politicas de reserva de recursos
= Enderecos IP, /eases DHCP.
= Protdtipo concretizado em Linux
= Trabalho futuro

a IIDroqura de alternativas para a protecgdo de interacgoes IP
ocais

o Uso de outros KDCs (Kerberos, etfc.)

o Adaptagdo a outros tipos de redes locais
= Ad-hoc, IPv6, etc.
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