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Definicao

e Seguranca de sistemas onde computadores e
redes informaticas sao elementos centrais,
componentes importantes ou estao
envolvidos de qualquer modo
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Alguns Exemplos




PUBLICO de 24/Set/2006

 Titulo na Seccao de Economia

— Os pilotos estao em vias de extingcao?

— O raio de accao de quem comanda os avides é cada vez mai
limitado, mas esta € uma profissao que continua a ser umhso
para muitos




PUBLICO de 24/Set/2006

 Titulo na Seccéo de Economia

— Os pilotos estao em vias de extingcao?

— O raio de accao de quem comanda os avides é cada vez mai
limitado, mas esta € uma profissao que continua a ser umhso
para muitos

— Ha dias quando aterrei em Ponta Delgada houve aplausaspa
....... 0s computadores de bordo !!!
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Servidor Primario de .PT

Servidor WWW

Seguranca

Servidor primario i
de PT Registrars

Servidor de /
\

backoffice

Estamos cada vez mais
dependentes de infra-estruturas \ VISA

informaticas Multibanco
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Infra-estruturas Criticas

* Alguns sistemas de informacao e algumas
redes sao muito criticas

— Perdas de vidas humanas
e Directamente
e Indirectamente

— Perdas financeiras

e Directas

* Indirectas
— Espionagem industrial
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Banca

* Reéplica do Sistema Informatico num local
remoto

— Catastrofes naturais
— A seguranca fisica e logica
— Seguranca da Informacao

— Sarbanes-Oxley Act
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Empresa

 Quem encontrou o ficheimrdenados.xlgue estava no
meu Desktop?

 Quem sao “o0s curiosos” gue gerem a rede e 0s sistdm
minha empresa?
— Que garantia tenho que a minha informacéao naoiadap

— E o0s meus funcionarios sao sérios?
* As PENs de 1GByte

— E a minha rede sem fios esta protegida?

— Que prejuizos se a minha ligacéo a Internet estieraala?
* Ou se 0 meu dominio Internet desaparecer !!!
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o LA LLED LSS situacoes (/5 por cento) e pelo tacto de muitas vezes conduzirem a paises
Procura emprego ? onde ndo ha legislacdo ou esta é ineficaz. A
Part-Time ou Full-Time vocé decide 500€-3000€ / Més T
w0 ol ipikecoes Sdo também motivo de preocupacdo os ataques que partem de dentro da
Rendimento Extra ? prépria organizacdo - muitas vezes sem conhecimento dos utilizadores
»:LII_IE?HIEDS seus rendimentos trabalhando em casa. envolvidos - para roubar informag&o confidencial posteriormente utilizada em

aruTul-time

o esquemas de espionagem industrial (66 por cento).
www.herbawork biz/rt

Crime informatico tem mais impacto econdomico que o crime convencional

Por outro lade, cinquenta e oito por cento dos inquiridos acreditam que o crime informatico tem mais impacto financeiro na vida das
empresas que o cime tradicional e que desencadeia um conjunto de efeitos altamente penalizadores para as empresas como sejam
a perda de clientes, perda de produtividade, de futuros negdcios ou de confianca por parte dos clientes e do mercado.

Cinguenta e nove por cento dos inquiridos acreditem que estio protegidos contra as principais ameacas informaticas, mas mesmo
assim estdo a levar a cabo medidas defensivas como a actualizacdo das firewall (74 por cento), implementagdo de tecnologias de
prevencdo e deteccdo de intrusdes (69 por cento), actualizacdo do soffware anti-virus (69 por cento).

A sondagem da IBM visou 3 mil ClOs em 17 paises, onde ndo se inclui Portugal. Ainda assim, Pedro Galvdo, responsavel da
empresa na drea dos senigos de seguranca disse em conferéncia de imprensa que em Portugal as preocupacdes deverdo ser muito
semelhantes as relatadas pelo estudo a nivel internacional, com a diferenca que algumas empresas nacionais de menor dimensdo
que ndo se consideram alvos potenciais de ataques informaticos, pela sua escassa representatividade no mercado.

A apresentacdo da sondagem terminou com um alerta da empresa para a importincia de “integrar a seguranca com o negécio da
empresa” contemplando ndo apenas os aspectos tecnoldgicos, mas também a "seguranca fisica e as pessoas”, fisou Pedro
Galvéo.

cortesia de Tek [ CLIQUE AQUI PARA COMENTAR ESTA NOTICIA )

&] Done o) #® Internet

% _Trabalho EM TR... *4& Windows Live Me... EE Microsoft PowerP... A Crime informatico...




A seguranca dos Sistemas de
Informacao e das Redes
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Alguns Desafios de Seguranca

e virus, cavalos de troiaetbots spyware

e 0S problemas das redalsvays-on- aumento da
vulnerabilidade, por ex®,@ort scans

e phishing/ pharming/ CiberFraude
* one timepassword$os sistemas bancarios
« SPAM
» Sender Policy Framework
* IDNs
Wwww.bancobest.com
* Wireless Network@NIFI)
* Virus nos telefones moveis
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Seguranca nas Organizacoes

e A seguranca devia fazer parte da especificacao de
gualguer sistema de informacao ou de qualguer rede
— O mesmo é feito para outros sistemas da nossa sociedade!!!

* Os Gestores devem entender que € preciso investir em
seguranca

— O problema é, muitas vezes ignorado, pelo que repeesant
custos de investimento inicial; no fim as vezes custa MUITO

mais.
. - , . L
— Falta de conhecimentos técnicos de quem esta envolei .j'
projecto L
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Problema dos Sistemas Informaticos

e Ciclos de vida muito curtos

* Imaterialidade do software cria a impressao que é
simples (mesmo aos téecnicos), ...
— Windows XP tem 40 milhGes de linhas de codigo
— Atrasos do Windows Vista
— Sistemas abertos vs sistemas proprieta

— Quantas linhas de codigo tem o meu telemovel?
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Campanhas de Alerta e Treino

e Treinar o pessoal em tecnologias de seguranca

— Habito de fazeanalises de riscale sistemas informaticos é uma
raridade!

e (Os utilizadores nao técnicos também devem ser treinados
— Treino inicial e sua actualizacao

:ag
J‘ ‘§‘;

e Informar os utilizadores sobre como se deve fazer o “uso
seguro de sistemas de informacao e de redes”
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European Network and Information
Security Agency

Computer Emergency Response
Team
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IFIP TC-11

* Reinhardt A. Botha, Tshepo G.
Gaadingwe “Reflecting on 20
SEC Conferences”, Computers &
Security 25 (2006) pp. 247 — 256,
Elsevier

— IFIP Security Conferences (SEC
Conferences)
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Conclusoes
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A Ponta do Iceberg

* Os problemas que a maior parte das pessoas
Ve sao SO ....
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