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Agenda

• Definição

• Alguns exemplos

• A segurança dos Sistemas de Informação e das 
Redes

• Conclusões
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Definição

• Segurança de sistemas onde computadores e 
redes informáticas são elementos centrais, 
componentes importantes ou estão 
envolvidos de qualquer modo
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Alguns Exemplos
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PÚBLICO de 24/Set/2006

• Título na Secção de Economia

– Os pilotos estão em vias de extinção?

– O raio de acção de quem comanda os aviões é cada vez mais 
limitado, mas esta é uma profissão que continua a ser um sonho 
para muitos



6

PÚBLICO de 24/Set/2006

• Título na Secção de Economia

– Os pilotos estão em vias de extinção?

– O raio de acção de quem comanda os aviões é cada vez mais 
limitado, mas esta é uma profissão que continua a ser um sonho 
para muitos

– Há dias quando aterrei em Ponta Delgada houve aplausos para 
....... os computadores de bordo !!!
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Servidor Primário de .PT

Servidor primário 
de .PT

Servidor WWW

Servidor de 
backoffice

Registrars

VISA
Multibanco

Segurança
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Servidor Primário de .PT

Servidor primário 
de .PT

Servidor WWW

Servidor de 
backoffice

Registrars

VISA
Multibanco

Segurança

Estamos cada vez mais 
dependentes de infra-estruturas 
informáticas
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Infra-estruturas Críticas

• Alguns sistemas de informação e algumas 
redes são muito críticas
– Perdas de vidas humanas

• Directamente
• Indirectamente

– Perdas financeiras
• Directas
• Indirectas

– Espionagem industrial
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Banca

• Réplica do Sistema Informático num local 
remoto
– Catástrofes naturais
– A segurança física e lógica
– Segurança da Informação

– Sarbanes-Oxley Act
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Empresa

• Quem encontrou o ficheiro ordenados.xlsque estava no 
meu Desktop?

• Quem são “os curiosos” que gerem a rede e os sistemas da 
minha empresa?
– Que garantia tenho que a minha informação não é copiada?
– E os meus funcionários são sérios?

• As PENs de 1GByte

– E a minha rede sem fios está protegida?
– Que prejuízos se a minha ligação à Internet estiver avariada?

• Ou se o meu domínio Internet desaparecer !!!
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A segurança dos Sistemas de 
Informação e das Redes
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Alguns Desafios de Segurança
• vírus, cavalos de tróia, netbots, spyware
• os problemas das redesalways-on– aumento da 
vulnerabilidade, por exº, a port scans
• phishing/ pharming/ CiberFraude

• one time passwordsnos sistemas bancários
• SPAM

• Sender Policy Framework
• IDNs

•www.bancobest.com
• Wireless Networks(WIFI)
• Vírus nos telefones móveis
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Segurança nas Organizações
• A segurança devia fazer parte da especificação de 

qualquer sistema de informação ou de qualquer rede
– O mesmo é feito para outros sistemas da nossa sociedade!!!

• Os Gestores devem entender que é preciso investir em
segurança
– O problema é, muitas vezes ignorado, pelo que representa em

custos de investimento inicial; no fim às vezes custa MUITO 
mais.

– Falta de conhecimentos técnicos de quem está envolvido no 
projecto
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Problema dos Sistemas Informáticos

• Ciclos de vida muito curtos

• Imaterialidade do software cria a impressão que é
simples (mesmo aos técnicos), ...
– Windows XP tem 40 milhões de linhas de código
– Atrasos do Windows Vista
– Sistemas abertos vs sistemas proprietários

– Quantas linhas de código tem o meu telemóvel?
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Campanhas de Alerta e Treino

• Treinar o pessoal em tecnologias de segurança
– Hábito de fazeranálises de riscode sistemas informáticos é uma

raridade!

• Os utilizadores não técnicos também devem ser treinados
– Treino inicial e sua actualização

• Informar os utilizadores sobre como se deve fazer o “uso
seguro de sistemas de informação e de redes”
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ENISA
European Network and Information

Security Agency

CERT.PT
Computer Emergency Response 

Team



27

IFIP TC-11

• Reinhardt A. Botha, Tshepo G. 
Gaadingwe, “Reflecting on 20 
SEC Conferences”, Computers & 
Security 25 (2006) pp. 247 – 256, 
Elsevier
– IFIP Security Conferences (SEC 

Conferences)
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Conclusões



32

� ����

��
���
	�	
�

�� ��	���
�����
�
	
�
�	
��
�	��������������
��
��

�
������
	�
�
�
�
��
�	
������������
�	�
��
	



� ��

 �������	
�
����

��������
���������
	

	
�����!����	������
�����	
�"���"�
��

�
�
���	
����������������
	


� #
�


�	�	
�	
����
��������!�
��	
�
���
��
�����������������

�

����$�
��
%
� ���

����������
�������!�
�
� ���


����	��

 ������������������

� ����
���	
�� ��������

 ���������	
�

������&



33

A Ponta do Iceberg

• Os problemas que a maior parte das pessoas 
vê são só ....
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Obrigado


